
控制器局域网全称“ControllerAreaNetwork”，简称CAN，是国际上应用最广泛的总线协议之一，也是我国自研飞机机电管理系统采用的协议。CAN对飞机的飞行安全起着重要的辅助作用，但目前存在一定的技术隐患。本文将对此进行深入分析，为进一步完善CAN协议提供技术支持。 

    CAN实时性强 
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    CAN最早出现于上世纪80年代末的汽车工业中，由德国Bosch公司最先提出。当时电子装置之间的通信越来越复杂，需要更多的连接信号线。提出CAN总线协议就是为了解决庞大的电子控制装置之间的通信，减少信号线。汽车上所有的外围器件可以被挂接在该总线上，每个器件均嵌入CAN控制装置。1993年， CAN已成为国际标准ISO11898(高速应用)和ISO11519(低速应用)。 

    CAN协议主要描述设备间的信息传递方式，它的层定义与开放系统互联模型(OSI)一致，但只定义了最下面两层：数据链路层和物理层。 

    CAN协议的传输速率高，40米之内可提供高达1Mbit/s的数据传输速率，这使实时控制变得非常容易。当信号传输距离达到10千米时，CAN仍可提供高达50kbit/s的数据传输速率。由于CAN的强实时性，它已经在汽车工业、航空工业、工业控制、安全防护等领域中得到了广泛应用。CAN协议的可靠性强，具有自动检错机制和自动重发功能。CAN节点在错误严重时，可以退出总线，使网络性能不被坏节点影响。CAN协议可以动态加载节点，使得整个系统不用为了单个结点而停机，可大大减少停机的损失。 

    但是CAN协议仍然有缺陷，它基于优先级的仲裁机制导致高优先级报文会长期阻塞低优先级报文的发送，相同ID的两条或多条报文同时发送会导致报文重发。为解决上述问题，国外开发了一些基于CAN协议的用户自定义协议，比较著名的有CANAeroSpace、ARINC825等，对带宽进行进一步管理，使负载均衡，实时性好。国内在ARINC825基础上采用双冗余总线，进一步提高了CAN总线的可靠性。 

    数据帧至关重要 

    CAN协议包含四种帧：数据帧、错误帧、远程帧和超载帧，其中最重要的是数据帧，本文对数据帧进行研究。 

    数据帧的功能是传输信息，包括ID、DATA、CRC、ACK、EOF部分。其中ID就是标识符，又叫仲裁场。CAN报文的ID越小，优先级越高。DATA部分是报文发送的数据区域，长度为0-8字节，CAN网络中主节点向其他节点发送命令也可以放在DATA中。CRC部分为校验和，由15位和1位隐性位组成。ACK是应答区域，由1位显性位和1位隐性位组成，网络上任何节点在发现总线上有兼容的CAN帧时，就会发送一个显性位作为应答，若某一帧被应答，则说明网络上至少有一个节点收到了数据帧。EOF是帧结束标记，由7个隐性位组成。 

    CAN协议有这样的数据帧，决定了它的实时性好，因为数据部分为0-8个字节，传输时间短。与TCP/IP协议的1500多个字节相比，更能显示CAN报文的短小精悍。 

    数据帧的 ID部分是导致CAN协议缺陷的主要原因，若机电管理系统中有节点长期发送高优先级报文，则会使其他节点发送报文失败，满足不了CAN节点的实时性要求。 

    但是上述缺陷不能通过修改CAN协议改进，因为ID部分决定了CAN协议先进的仲裁机制。 

    仲裁机制有利有弊 

    CAN被设计为一个多主系统，每个节点都可以初始化报文并且在总线空闲时发送报文。但是任何节点必须等总线空闲时才能传输，所有需要传输报文的节点应在总线空闲或在帧间空闲时才能传输由本次传输决定的合适的报文标识符。当任意一个结点检测到连续7个隐性位，也就是总线空闲状态后，就可以发送数据，进入发送状态。首先发送的是一个帧起始位，作为总线上的其他所有节点收发数据的同步信号，其他节点也可以同时发送。 

    当许多节点同时开始发送时，只有发送具有最高优先级帧的节点赢得总线仲裁。发送仲裁场期间，节点每发送一位数据，就监测一下总线状态，如果检测到的状态与发送的数据位一致，则继续发送下一位数据。如果发送的是隐性位，而监测到的是显性位时，表明本节点报文在总线上与具有更高优先级的节点报文发生冲突，则自动退出发送状态，转入接收状态，等待下一次总线空闲时再发送数据。当送出的是显性电平，而检测到的是隐性电平时，表明节点检测出位错误。 

    一旦报文标识符被发送则应完成总线仲裁，节点传输数据时按照报文优先权高低决定顺序，接收节点确认接收到的报文，在帧间空闲之后下一个报文到来前则重复以上循环。 

    逐位仲裁可以确保总线无信息和带宽丢失。总线访问控制被称为“总线监听”(带有冲突检测的载波侦听多路存取)和非破坏性的逐位仲裁(冲突避免)，统称CSMA/CA。 

    对链路竞争的仲裁依靠标识符和紧随其后的RTR位完成。具有不同标识符的两帧中，较高优先权的标识符具有较低的二进制数值。若具有相同标识符的数据帧和远程帧同时被初始化，数据帧比远程帧具有较高优先权，这通过标注RTR位的值实现。 

    正因为CAN有这样的仲裁机制，它难以抵抗高优先级攻击和重发报文攻击。 

    综上所述，基于ID的优先级仲裁机制成全了CAN协议的强实时性，也导致了高优先级节点长期占用通信信道，阻塞了低优先级报文，同时还可能使优先级相同的报文碰撞导致重发，可谓有利有弊。改进的方法有：采用ARINC825协议，增强带宽管理。实行双余度CAN总线，提升机电管理系统可靠性，为国产大飞机保驾护航。 


