一、控制系统可靠性降低的主要原因 
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    虽然工业控制机和可编程控制器本身都具有很高的可靠性，但如果输入给PLC的开关量信号出现错误，模拟量信号出现较大偏差，PLC输出口控制的执行机构没有按要求动作，这些都可能使控制过程出错，造成无法挽回的经济损失。影响现场输入给PLC信号出错的主要原因有：1、造成传输信号线短路或断路（由于机械拉扯，线路自身老化，连接处松脱等），当传输信号线出故障时，现场信号无法传送给PLC，造成控制出错。2、机械触点抖动，现场触点虽然只闭合一次，PLC却认为闭合了多次，虽然硬件加了滤波电路，软件增加微分指令，但由于PLC扫描周期太短，仍可能在计数、累加、移位等指令中出错，出现错误控制结果。3、现场变送器，机械开关自身出故障，如触点接触不良，变送器反映现场非电量偏差较大或不能正常工作等，这些故障同样会使控制系统不能正常工作。影响执行机构出错的主要原因有：
1、控制负载的接触不能可靠动作，虽然PLC发出了动作指令，但执行机构并没按要求动作。2、控制变频器起动，由于变频器自身故障，变频器所带电机并没按要求工作。3、各种电动阀、电磁阀该开的没能打开，该关的没能关到位，由于执行机构没能按PLC的控制要求动作，使系统无法正常工作，降低了系统可靠性。要提高整个控制系统的可靠性，必须提高输入信号的可靠性和执行机构动作的准确性，否则PLC应能及时发现问题，用声光等报警办法提示给操作人员，尽快排除故障，让系统安全、可靠、正确地工作。 PLC 

二、设计完善的故障报警系统 PLC 

    在自动控制系统的设计中我们设计了3级故障显示报警系统，1级设置在控制现场各控制柜面板，用指示灯指示设备正常运行和故障情况，当设备正常运行时对应指示灯亮，当该设备运行有故障时指示灯以1Hz的频率闪烁。为防止指示灯灯泡损坏不能正确反映设备工作情况，专门设置了故障复位/灯测试按钮，系统运行任何时间持续按该按钮3s，所有指示灯应全部点亮，如果这时有指示等不亮说明该指示灯已坏，应立即更换，改按钮复位后指示灯仍按原工作状态显示设备工作状态。2级故障显示设置在中心控制室大屏幕监视器上，当设备出现故障时，有文字显示故障类型，工艺流程图上对应的设备闪烁，历史事件表中将记录该故障。3级故障显示设置在中心控制室信号箱内，当设备出现故障时，信号箱将用声、光报警方式提示工作人员，及时处理故障。在处理故障时，又将故障进行分类，有些故障是要求系统停止运行的，但有些故障对系统工作影响不大，系统可带故障运行，故障可在运行中排除，这样就大大减少整个系统停止运行时间，提高系统可靠性运行水平。 
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三、输入信号可靠性研究 
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    要提高现场输入给PLC信号的可靠性，首先要选择可靠性较高的变送器和各种开关，防止各种原因引起传送信号线短路、断路或接触不良。其次在程序设计时增加数字滤波程序，增加输入信号的可信性。数字信号滤波可采用如下程序设计方法，在现场输入触点后加一定时器，定时时间根据触点抖动情况和系统要的响应速度确定，一般在几十ms，这样可保证触点确实稳定闭合后，才有其它响应。模拟信号滤波可采用如下程序设计方法，对现场模拟信号连续采样3次，采样间隔由A/D转换速度和该模拟信号变化速率决定。3次采样数据分别存放在数据寄存器DT10、DT11、DT12中，当最后1次采样结束后利用数据比较、数据交换指令、数据段比较指令去掉最大和最小值，保留中间值作为本次采样结果存放在数据寄存器DT0中。在实际应用之中，工具情况还以延长采样的次数，以达到较好的效果。提高读入PLC现场信号的可靠性还可利用控制系统自身特点，利用信号之间关系来判断信号的可信程度。如进行液位控制，由于储罐的尺寸是已知的，进液或出液的阀门开度和压力是已知的，在一定时间里罐内液体变化高度大约在什么范围是知道的，如果这时液位计送给PLC的数据和估算液位高度相差较大，判断可能是液位计故障，通过故障报警系统通知操作人员检查该液位计。又如各储罐有上下液位极限保护，当开关动作时发出信号给PLC，这个信号是否真实可靠，在程序设计时我们将这信号和该罐液位计信号对比，如果液位计读数也在极限位置，说明该信号是真实的；如果液位计读数不在极限位置，判断可能是液位极限开关故障或传送信号线路故障，同样通过报警系统通知操作人员处理该故障。由于在程序设计时采用了上述方法，大大提高了输入信号的可靠。 
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四、执行机构可靠性研究 
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    当现场的信号准确地输入给PLC后，PLC执行程序，将结果通过执行机构对现场装置进行调节、控制。怎样保证执行机构按控制要求工作，当执行机构没有按要求工作，怎样发现故障？我们采取以下措施：当负载由接触器控制时，启动或停止这类负载转为对接触器线圈控制，启动时接触器是否可靠吸合，停止时接触器是否可靠释放，这是我们关心的。我们设计了如下程序来判断接触器是否可靠动作。X0为接触器动作条件，Y0为控制线圈输出，X1为引回到PLC输入端的接触器辅助常开触点，定时器定时时间大于接触器动作时间。R0为设定的故障位，R0为ON表示有故障，做报警处理；R0为OFF表示无故障。故障具有记忆功能，由故障复位按钮清除。当开启或关闭电动阀门时，根据阀门开启、关闭时间不同，设置延时时间，经过延时检测开到位或关到位信号，如果这些信号不能按时准确返回给PLC，说明阀可能有故障，做阀故障报警处理。程序设计如下所述。X2为阀门开启条件，Y1为控制阀动作输出，定时器定时时间大于阀开启到位时间，X3为阀到位返回信号，R1为阀故障位。另外，一般的开关输出都有中间继电器，多于比较重要的控制可以使用中间继电器的其他辅助触点向PLC反馈动作信息。 PLC资料网 
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