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引 言 

近年来，随着Internet的迅猛发展，连入Intemet 

的主机数量成倍增长 。由于最初设计 Internet的时 

候 并没有 考虑到 需要支 持这 么大的规 模 ， 因而 

Internet使用的IPv4协议中IP地址的长度选择了32 

位，它可以使IP包的格式很好地对齐 ；但是，目 

前 IP地址的短缺已经成为Internet面临的最大问题 

之 一 。 

为了解决 IP地址短缺的问题，人们提出了许多 

解决方案，以使 Internet能够支撑到新一代 IP协议 

IPv6的出台。在众多的解决方案中，网络地址转换 

NAT (Network Address Translation)技术提供了一 

种完全将私有网和公共网隔离的方法 ，从而得到了 

广泛的应用 。 

1 NAT技术 

NAT技术的基本功能就是，用 1个或几个IP地 

址来实现 1个私有网中的所有主机和公共网中主机 

的 IP通信 。NAT技术可以为TCP、UDP以及ICMP 

数据包提供透明转 发 。 

1．1 NAT工作原理 

NAT的基本工作原理是，当私有网主机和公共 

网主机通信的IP包经过 NAT网关时 ，将 IP包中的 

源 IP或目的 IP在私有IP和 

NAT的公共IP之间进行转 

换 。 

如图 1所示，NAT网 

关有 2个网络端 口，其中 

公共网络端 口的 IP地址是 

统一分配的公共IP，为202． 

204．65．2；私有网络端口的 

IP地址是保留地址，为 l92，l68，1．1。私有网中的主 

机 192，168．1．2向公共网中的主机 166．1ll，80，200发送 

了 1个IP包 (Des=166．1ll，80．200，Src=192．168．1， 

2)。当IP包经过NAT网关时，NAT会将 IP包的源 

IP转换为NAT的公共 IP并转发到公共网，此时 IP 

包 (Des=166．1 l1．80．200，Src=202．204．65．2)中已 

经不含任何私有网 IP的信息 。由于 IP包的源 IP已 

经被转换成 NAT的公共IP，响应的 IP包 (Des= 

202．204．65．2，Src=166．1ll，80．200)将被发送到NAT。 

这时，NAT会将 IP包的目的 IP转换成私有网中主 

机的II'，然后将II'包 (Des=192．168．1．2，Src=166． 

1 l1．80．200)转发到私有网。对于通信双方而言，这 

种地址的转换过程是完全透明的 。 

1．2 NAPT技术 

由于 NAT实现的是私有 IP和NAT的公共 IP之 

间的转换 ，那么，私有网中同时与公共网进行通信 

的主机数量就受到 NAT的公共IP地址数量的限制 。 

为了克服这种限制，NAT被进一步扩展到在进行 IP 

地址转换的同时进行 Port的转换，这就是网络地址 

端口转换 NAPT (Network Address Port Translation) 

技术 。 

NAPT与NAT的区别在于，NAPT不仅转换IP 

包中的IP地址，还对 IP包中TCP和 UDP的 Port进 

私有网 

Src：l92．168．1．2 

DeS"l66．1l l、80．20o 

192．168．1．2 

Src：166．1l1．8O．2oo 

Des：l92．168．1．2 

： 
： 
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NAT 
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图1 NATT作原理示意图 
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行转换。这使得多台私有网主机利用 1个NAT公共 

IP就可以同时和公共网进行通信 。 

如图2所示，私有网主机 192．168．1．2要访问公 

在系统启动进行网络协议栈初始化的时候就 申请下 

来的，并使用系统提供的 netBufLib建立内存节点 

池来管理这些内存空间 。网络协议栈传输数据所需 

私有网 公共网 
Src：192．168．1．2：1010 ： Src：202

．
204．65．2：2010 

Des：166．1 1 1．80．200：80 NAPT Des：166
．1 1 1．80．200：80 

l92．168．1．2 

Src：166．1l 1．8O．2oo：80 

Des：l92．168．1．2：1010 

Src：166．1l 1．8O．2oo：8O 

Des：202．2o4．65．2：2010 

内部IP：l92．168．1．1 166．1l1．80．200 
外部IP：202．204．65．2 

； 
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图 2 NAPTT作原理示意图 

共网中的Http服务器 166．111．80．200。首先，要建立 

TCP连接，假设分配的TCP Port是 10l0，发送了 1 

个II，包 (Des=166．1 1 1．80．200：80，Src=192．168．1．2： 

1010)，当IP包经过NAT网关时，NAT会将IP包的 

源IP转换为NAT的公共 IP，同时将源 Port转换为 

NAT动态分配的 1个Port。然后，转发到公共网， 

此时IP包 (Des=166．111．80．200：80，Src：202．204． 

65．2：2010)已经不合任何私有网IP和 Port的信息。 

由于IP包的源IP和源Port已经被转换成NAT的公 

共IP和Port，响应的IP包 (Des=202．204．65．2：，Src 

=2010166．1 l1．80．200：80)将被发送到NAT。这时NAT 

会将 IP包的目的 IP转换成私有网主机的IP，同时 

将目的Port转换为私有网主机的Port，然后将IP包 

(Des=192．168．1．2：1010，Src=166．1 1 1．80．200：80)转 

发到私有网 。对于通信双方而言，这种 IP地址和 

Port的转换是完全透明的 。 

2 VxWorks的网络协议栈 

与VxWorks操作系统捆绑发行的标准网络协议 

栈，是一个与BSD4．4兼容 、功能齐全并针对嵌入式 

应用作了大量优化的 TCP／IP协议栈 。该网络协议栈 

与VxWorks操作系统 、开发工具 、设备管理工具以 

及上层协议和应用可以集成在一起 ，有完整的路由 

功能并可以根据需要进行剪裁 。VxWorks的网络协 

议栈的分层结构如图 3所示 。 

VxWorks网络协议栈传输数据使用的内存，是 

oSPF R vl／v2 DHCP DNS client SN11P 

Socket~ 

UDP I TCP 
／IC删 G～ 

接口层 

链路驱动层 

图 3 VxWorks的网络协议栈 

的 内存 都 是从 这些 内 

存节点池中申请，使用 

完毕后再释放 。 

netBufLib通过 3种 

数据 结 构处 理 网络 协 

议 栈 传 输 的 数 据 ： 

mBlk、clBlk和Cluster。其 

中，Cluster保存的是实 

际的数据，mBlk和clBlk 

中保存的信息是用来管理 Cluster中保存的数据的 。 

为了满足传输不同大小数据的需要，Cluster是一些 

大小不同的内存块 ；缺省情况下，VxWorks网络协 

议栈创建了大小从 64-2048字节的6个不同的内存 

节点池 。 

由于mBlk中保存的只是指向数据的指针，因此 

网络协议栈不同层之间的数据传输可以避免数据拷 

贝。此外，对于分布在多个Cluster中的数据，可以 

通过 mBlk把它们链在一起，并且只需要传递链首的 

mBlk就可以了。VxWorks网络协议栈的 “零拷贝” 

技术就是建立在这种机制的基础之上的。图 4描述 

了2个提交给网络协议栈 TCP层的包的数据结构 。 

包l 

图4 提交到 TCP层的2个包 

在mBlk结构中，有2个指向其它mBlk的指针 ： 

1个指向同一个包的下一个 mBlk；另一个指向下一 

个包的链首的mBlk。CIBIk指向的就是实际存储数 

据的Cluster。 
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3 向Vxfforks网络协议栈加入NAT 处理。 l 

为了向vxw0rks网络协议栈中加入NAT，必须 NAT一般采 个映射表来实现 P地址和P0rt l 
实现2个基本操作：IP包的截获和IP包的处理。 的转换。对于截获到的 P包，通过比较 P包的目 l 

3．⋯Works 包脯获 晏 。r咖t N AT l 
VxWorks网络协议栈在物理驱动层和IP层上分 P0rt进行转换。 l 

别提供了两类钩子函数：EtherHook和IpFilterHook。 典型的NAT映射表如图5所示。 l 

f1、Ft ĥ，Hnnk l NAT映射表项 I 
⋯ ⋯ ⋯ ⋯ ⋯ ． ⋯ ⋯ ⋯ ⋯ ～ ⋯ l Real SrcIP l RealSrcPort l DesIP l DosPort I NATIP I NATPort 1 

个钩子函数 ：以太帧接收钩子函数 EtherInputH00k 图5 NAT映射表示意图 

用函数 EtherlnputHookAdd和 EtherOutputHookAdd安 由内到外的 IP包指的是私有网主机通过 NAT 

装 。安装了这些钩子函数后 ，每当有以太帧被接收 发送到公共网主机的IP包 。它的源 IP是私有 IP，目 

到时，函数 EtherInputHook就会在该以太帧被提交 的IP是公共 IP。 

给上一层处理前被 自动调用 ；每 当有以太帧被发 当截获到 1个由内到外的 IP包时，NAT首先以 

送时，函数 EtherOutputHook会在该以太帧被发送 IP包的源 IP和源 P0n作为Rea1 Src IP和Real Src Port 

前被自动调用 。通过截获以太帧，可以达到截获 IP 的匹配条件，在映射表中进行搜索 。如果找到 1个 

3．2 NAT过程中 I P包的处理 来填充 ；NAT IP用NAT的公共IP填充，NAT Port 

-l=。 的 ／,／14 14 ’。 
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是NAT的公共 IP。 

当截获到1个由外到内的IP包时，NAT就以IP 

包的目的IP和目的Port作为NAT IP和NAT Port的 

匹配条件，在映射表中进行搜索。如果找到 1个对 

应的表项，就用表项的Real Src IP和Real Sre Port来 

替换 IP包的目的IP和目的 Port，而保持 IP包的源 

IP和源 Port不变 。然后 ，重新计算 TCP或 UDP的 

校验和，就可把 IP包归还给 VxWorks网络协议栈 。 

如果在映射表中没有搜索到对应的表项 ，则对 

IP包不作任何处理，直接归还给 VxWorks网络协议 

栈 。 

(3)N A T映射表的配置 

作为NAT完成IP包中IP和Port转换的依据，NAT 

映射表的管理关系到 NAT的功能和性能 。NAT映 

射表的配置可以分为2部分 ：静态配置部分和动态 

配置部分 。 

静态配置部分主要用于NAT IP、NAT Port和 

私有 IP、私有 Port的映射关系可以预见的应用 ，例 

如 UDP通信和 TCP Server运行在私有网中某个主机 

等情况。NAT映射表静态配置部分可以在NAT运 

行前根据规划直接完成配置 。 

动态配置部分主要用于NAT IP、NAT Port和 

私有 IP、私有 Port的映射关系不可预见的应用 ，例 

如在私有网中某个主机上运行 TCP Client来与公共 

网中某个主机上的 TCP Server建立连接进行通信 。 

在这种情况下，私有网主机使用的Port是动态分配 

的。为了实现需要NAT IP、NAT Port和私有IP、私 

有 Port的转换，必须动态配置NAT映射表 。相对 

于静态配置部分而言，动态配置部分的数据结构 、 

数据组 织和搜索算法的设计和实现的难度要大得 

多，关键是要实现一个高效的搜索算法 。一  
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近日，嵌入式软件和服务知名厂商风河系统公司宣布 

推出风河汽车信息娱乐平台 (PLATFORM CI)，这是一个行 

业市场整合嵌入式平台，可作为开发汽车信息娱乐和远程 

信息处理设备的软件基础。汽车信息娱乐平台为原始设备 

制造厂家和一级供应商提供了一个汽车行业市场嵌入式平 

台，它预先整合了风河VxWorks，并具有开发工具、多媒 

体应用程序界面和连接协议。使用汽车信息娱乐平台，制 

造商就具备了开发非常可靠的汽车信息娱乐产品的所有基 

础。 

汽车信息娱乐平台的主要特性包括 ： 

’操作系统、嵌入式开发工具和汽车硬件支持 ：汽车 

信息娱乐平台依赖于最先进的汽车信息娱乐处理器和芯片 

组所采用的VxWorks实时操作系统 、嵌入式开发工具和硬 

件升级工具的支持 。 

’汽车连接性 ：汽车信息娱乐平台为与其它汽车内设 

设备、消费电子产品和网络基础设备相连接的设备提供驱 

动和协议。也提供对CAN、MOST、USB和802．11支持。 

’多媒体支持：汽车信息娱乐平台包括WIND ML(风 

河多媒体图书馆)，可为图形用户界面和多媒体功能提供支 

持。 

’服务和培训 ：汽车信息娱乐平台可赠送积分，灵活 

换取服务和培训。汽车信息娱乐平台也包括一个可定制的 

WIND SPRINT安装和入门培训服务。即在客户的公司现场 

用两天的时间来帮助客户尽快起动项目，并在现场环境下 

培训用户使用汽车信息娱乐平台。 

’伙伴技术 ：为保证拥有全面的整合技术，风河公司 

与世界领先企业进行了例如开放服务网关组织规范 

(OSGi)、语言识别及合成、IDB-1394网络、蓝牙、浏览器 

和电子邮件技术的合作。 

风河系统中国区总经理韩青先生说：“随着消费者对交 

通工具的服务和功能性的需求迅速增长，生产汽车信息娱 

乐设备的原始设备生产厂商和一级供应商面临着越来越激 

烈的竞争和因设备复杂性的增加而带来的众多开发挑战问 

题。通过在风河汽车信息娱乐平台上进行标准化生产，原 

始设备生产厂商和一级供应商可完全依赖已经验证的集成 

技术和汽车专业知识，以便使他们的开发人员能够专注于 

有竞争力的增值技术，从而满足客户的需求。” 

有机构预测，在2006年至2010年之间，全球将有超 

过1．05亿采用远程信息处理技术的汽车投入使用。如果要 

为驾驶员和乘客提供广泛的服务，并保证所生产的设备能 

被消费者接受的话，汽车信息娱乐和远程信息处理设备开 

发商必须使用一种已经验证的集成软件。通过在类似汽车 

信息娱乐平台的软件平台上进行标准化生产，原始设备制 

造厂家和一级供应商可以有效地避免初始开发环节，而专 

注于他们的主营业务一 开发最新、最有创意及物美价廉的 

设备 。 
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