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1 总则
1.0.1  本规定适用于化工装置过程参数信号报警与安全联锁系统的设计。

1.0.2  信号报警、安全联锁系统的设计，必须满足化工过程的要求；应尽量采用简明的线路，使得中间环节最少。

1.0.3  信号报警、安全联锁系统的选型与安装，应根据环境条件采用合适的型式与防护措施；必须根据装置的危险区域划分要求采用合适的防爆等级。

1.0.4  相关标准如下：

   《仪表供电设计规定》          HG/T20509
   《仪表供气设计规定》          HG/T20510
   《仪表配管配线设计规定》      HG/T20512
  在执行本规定时，尚应符合国家现行有关标准的要求。
2 信号报警系统
   2.1 基本原则
2.1.1  信号报警系统应以声、光形式表示过程参数越限和/或设备异常状态。

2.1.2  一般信号报警系统应由发讯装置、逻辑单元、灯光显示单元、音响单元、按钮及电源装置等组成。

2.1.3  一般信号报警系统宜采用一体化的闪光报警器。

2.1.4  当过程控制系统采用分散型控制系统（DCS）或可编程序逻辑控制器（PLC）时，一般信号报警系统应采用DCS / PLC实现。

2.1.5  当过程参数接近联锁设定点，宜设置预报警；当过程参数达到联锁设定点，从而产生联锁动作的同时，也应进行报警。

                              2.2 逻辑单元
2.2.1  规模较小、逻辑关系简单的信号报警系统的逻辑单元宜采用继电器组成。

2.2.2  规模较大、逻辑关系复杂的信号报警系统的逻辑单元宜采用以微处理器为基础的插卡式模件组成。

2.3 灯光显示单元
2.3.1  当信号报警系统中既有首出报警点又有一般报警点时，其灯光显示单元应分开排列。

2.3.2  在化工装置中，红色灯光应表示越限报警或危急状态；黄色灯光应表示预报警，或非首出报警；绿色灯光应表示运转设备或工艺参数处于正常运行状态。
2.3.3  应采用闪光、平光或熄灭表示报警顺序的不同状态。

2.3.4  灯光显示单元上应标注报警点名称和/或报警点位号。

2.4 音响单元
2.4.1  可采用不同声音或音调的音响报警器区分不同的报警系统或区域、报警功能以及报警程度。

2.4.2  音响报警器的音量应高于背景噪声，在其附近区域应能清晰地听到。

2.4.3  对于重要场合可采用语音报警器以提示操作人员应立即响应, 并可提示相应的操作方法。

                                 2.5  按钮

2.5.1  应根据报警顺序需要选择按钮,如试验按钮、消音按钮、确认按钮、复位按钮和首出复位按钮等。

2.5.2  在化工装置中，确认按钮宜采用黑色，试验按钮宜采用白色，其它按钮可根据具体情况采用合适的颜色。 

2.6 辅助输出
2.6.1  灯光报警器的辅助输出可表示一个或一组报警点信息，可用于远距离报警、记录或控制。

2.6.2  当辅助输出接点连至顺序事件记录仪时, 其从报警器接点输入到辅助接点输出的延迟时间必须不改变事件的记录顺序。

2.6.3  当辅助输出接点用于控制或联锁时, 宜选用跟随灯光信号输出方式。

2.7  用DCS／PLC实现的信号报警

2.7.1  CRT显示的报警信息应包括报警程度、报警参数当前值、报警设定值、文字描述及其它信息，并宜按此顺序排列。对于重要报警点还可设置操作指导画面，帮助操作人员及时、正确地处理问题。
2.7.2  除采用常规方法外（参见2.4节），可在DCS/PLC内部通过改变声音振荡频率或振荡幅度的方法区分不同的报警功能或报警程度。

2.7.3  消音、确认等功能按钮可采用显示于屏幕的“软开关”，也可采用操作键盘上的专用按键。

2.7.4  对于重要报警点除采用CRT显示外，应另外设置独立的灯光显示单元。灯光显示单元可安装在辅助操作台上。

2.8  发讯装置

2.8.1  一般的信号报警可选用单独的报警开关，也可选用带输出接点的仪表，或DCS/PLC系统的内部接点作为发讯装置。

2.8.2  对生产过程影响重大的操作监视点，应采用开关量传感器作为发讯装置。

2.9  报警顺序

2.9.1  应根据过程特点、操作要求及报警信号种类等选择报警顺序。
2.9.2  一般闪光报警顺序见表2.9.2。

2.9.3  区别首出信号的闪光报警顺序见表2.9.3。

2.9.4  区别瞬时信号的闪光报警顺序见表2.9.4。

                  表2.9.2  一般闪光报警顺序
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            表2.9.3  区别首出信号的闪光报警顺序
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            表2.9.4  区别瞬时信号的闪光报警顺序
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3  安全联锁系统
3.1  基本原则

3.1.1  安全联锁系统包括传感器、逻辑单元和最终执行元件。当过程达到预定条件时，安全联锁系统即动作，将过程带入安全状态。

3.1.2  应根据对过程的危险性分析、过程与设备的保护要求与安全要求等确定安全联锁系统的主要功能。

3.1.3  安全联锁系统可按照对其的安全性能要求分为1、2、3级。安全等级愈高，意味着安全联锁系统的安全功能愈强。

3.1.4  安全联锁系统应设计成一旦其将过程带入安全状态，则该状态将一直保持至复位信号产生为止。

3.1.5 安全联锁系统的复位信号应采用手动方式给出。

3.1.6  一般情况下，应提供独立于逻辑单元的手动设施，用于直接操纵最终执行元件将过程带入或保持在安全状态。

3.1.7  一般情况下，安全联锁系统应设计为当能源中断又恢复后，过程不应自动再启动。

3.1.8  当多个单元或装置的安全联锁功能在一套安全联锁系统内完成时，其共用部分必须符合最高的安全等级要求。

3.1.9  非安全联锁功能的动作也由安全联锁系统完成时，不得干扰或危及系统的安全功能。
3.1.10  安全联锁系统与过程控制系统之间的联系一般包括传感器、逻辑单元、最终执行元件及二者之间的通讯等四个方面。当过程控制系统失效时，不应影响安全联锁系统的安全功能。

3.2  传感器

3.2.1  传感器的独立性准则如下：
　　1  对于1级安全联锁系统，其传感器可与过程控制系统共用；

　　2  对于2级安全联锁系统，其传感器宜与过程控制系统分开；

　　3　对于3级安全联锁系统，其传感器宜与过程控制系统分开，宜采用相异的传感器；
　　4　当采用冗余的传感器时，可同时用于安全联锁系统和过程控制系统。

3.2.2　传感器的冗余准则如下：

　　1　对于1级安全联锁系统，可采用单一的传感器；

　　2　对于2级安全联锁系统，宜采用冗余的传感器；

　　3　对于3级安全联锁系统，宜采用冗余的传感器；传感器宜采用相异形式；

　　4　对于冗余的传感器，当重点考虑系统的安全性时，应采用二取一逻辑结构；当重点考虑系统的可应用性时，应采用二取二逻辑结构；当系统的安全性和可应用性均需保障时，一般应采用三取二逻辑结构。

3.3　最终执行元件
3.3.1  最终执行元件可以是安全联锁系统专用的切断阀、与过程控制系统共用的控制阀或是电机启动器。气动控制阀或切断阀上均应带有接受联锁控制信号的电磁阀。

3.3.2　阀门的独立性准则如下：
　　1　对于1级安全联锁系统，其阀门可与过程控制系统共用；必须确保安全联锁系统的动作优先于过程控制系统的动作；

　　2　对于2级安全联锁系统，其阀门宜与过程控制系统分开；

　　3　对于3级安全联锁系统，其阀门应与过程控制系统分开；
　　4　当采用冗余的阀门时，可同时用于安全联锁系统和过程控制系统。

3.3.3　阀门的冗余准则如下：

　　1　对于1级安全联锁系统，可采用单一的阀门；

　　2　对于2级安全联锁系统，宜采用冗余的阀门，如采用单一的阀门，则配套的电磁阀应冗余配置；

　　3　对于3级安全联锁系统，应采用冗余的阀门，配套的电磁阀应冗余配置；

　  4  对于冗余的阀门，可优先考虑其中一个采用控制阀。

3.3.4   电磁阀的其它配合准则如下：

1 应选用单电控型电磁阀；

2 控制阀上的电磁阀应安装在阀门定位器与执行机构之间；

3 电磁阀放空口应有适当的防堵塞措施。

3.3.5　马达启动器的配合准则如下：

　　1　马达启动器可共用于过程控制系统和安全联锁系统；

　　2　马达启动器可不采用冗余配置。必要时可采用冗余的接点接入电气控制回路中。

3.4  逻辑单元

3.4.1  安全联锁系统的逻辑单元可由继电器系统、可编程序电子系统构成，也可根据需要由其混合构成。

3.4.2　逻辑单元的技术选择如下：
　　1　继电器系统

继电器系统可用于输入输出点数较少、逻辑功能简单的场合；

　　2可编程序电子系统

1）可编程序电子系统可以是可编程序逻辑控制器（PLC）、分散型控制系统（DCS）或其它以微处理器为基础的专用系统，不得采用个人计算机用于安全联锁系统；

　　　2）在下列情况下，可采用可编程序电子系统：

        —有大量的输入/输出信号，或有许多模拟量信号；

      　—逻辑需求复杂，或逻辑中含有运算；

        —需要与过程控制系统进行大量的数据通讯；

        —不同的操作状况需要有不同的联锁设定点。

3.4.3　逻辑单元的独立性准则如下：
　　1　对于1级安全联锁系统，其逻辑单元宜与过程控制系统分开，可采用相同或相异形式；

　　2　对于2级安全联锁系统，其逻辑单元宜与过程控制系统分开，宜采用相异形式。过程控制系统与安全联锁系统应慎重采用相同形式；

　　3　对于3级安全联锁系统，其逻辑单元应与过程控制系统分开，应采用相异形式；
　　4　如某专用的控制系统（如透平控制系统）中含有安全联锁功能和过程控制功能，则该控制系统应符合安全等级要求。

3.4.4　逻辑单元的冗余准则如下：

  　1　对于1级安全联锁系统，可采用单一的逻辑单元；

　　2　对于2级安全联锁系统，宜采用冗余的逻辑单元。如采用可编程序电子系统，其中央处理单元、电源模块宜冗余设置；

　　3　对于3级安全联锁系统，宜采用冗余的逻辑单元。如采用可编程序电子系统，其中央处理单元、电源模块、输入/输出模块及通讯网络与接口等应冗余设置。
3.4.5  安全联锁系统应具有符合安全等级要求的故障诊断措施。故障诊断应包括系统的所有单元，如传感器、逻辑单元与最终执行单元。

3.4.6　安全联锁系统的软件应符合安全等级的要求。
3.5通讯与接口
3.5.1　安全联锁系统与过程控制系统之间的通讯不得影响安全联锁系统将过程带入安全状态的能力。可采用下列通讯方式：

1 硬接线通讯；
2 网络通讯。
3.5.2　操作员接口的设计应确保在其失效时，操作员仍有适当的备用措施将过程带入安全状态，且安全联锁系统的自动功能不会受到影响。操作员接口的设计一般应遵循下列原则：

      1  安全联锁系统中与安全等级有关的状态信息应作为操作员接口的组成部分；

　　2　安全联锁系统的应用软件应不能通过操作员接口进行修改；

　　3　安全联锁系统可与过程控制系统共用CRT等显示设备；

　　4　与过程控制系统相连时可使用其有关设备（如打印机）完成顺序事件记录（SOE）、报警登录及报告等功能；

　　5　与安全联锁系统相连的打印机在其故障、关闭、缺纸等异常情况下不应影响安全联锁系统的安全功能。

3.5.3　维护/工程师接口的设计应确保在其失效时仍不会影响安全联锁系统将过程带入安全状态。维护/工程师接口应具有下列功能：

    1　对安全联锁系统的操作模式、程序、数据、测试、旁路及维护等进行访问的安全保护；

    2　对安全联锁系统的诊断、表决及差错处理等功能的访问；

    3　对应用软件的访问；

    4　对用于安全联锁系统故障诊断的数据的访问。
用词说明
本规定条文中要求执行严格程度不同的用词，说明如下：
1．表示很严格，非这样做不可的用词
   正面词采用“必须”，反面词采用“严禁”。
2．表示严格，在正常情况均应这样做的用词
   正面词采用“应”，反面词采用“不应”或“不得”。
3．表示允许稍有选择，在条件许可时首先应这样做的用词
   正面词采用“宜”，反面词采用“不宜”。
   表示有选择，在一定条件下可以这样做的，采用“可”。
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1  总则
1.0.2  大多数化工过程均要求信号报警、安全联锁系统采用失效安全（fail safe）的原则。所谓的失效安全是指系统或设备在特定的故障发生时转入预定义的安全状态的能力。
原则上，一个系统的失效率是组成系统的各环节（如传感器、逻辑单元与最终执行元件）的失效率之和。组成系统的环节愈少，系统的失效率愈低，也即系统的可靠度愈高。因此，在信号报警、安全联锁系统中应慎重采用诸如信号隔离器、转换器、安全栅以及中间继电器等中间环节。
1.0.3 化工生产装置中的仪表与设备经常会有防腐、防尘、防水、防震、防电磁干扰以及防爆等要求。
2 信号报警系统
2.1.3  一体化的闪光报警器可以是灯光显示单元与逻辑单元安装在一个壳体内、逻辑单元通常采用CMOS电路组成的单回路或多回路闪光报警器；也可以是以微处理器为基础的积木式信号报警系统。
2.1.4  即使过程控制系统采用了DCS/PLC，在下列情况下，一般仍需采用独立的信号报警系统：
    1  对于关键的过程参数需要经常监视其状态，或某些能够引起其它参数报警的过程参数；
    2  装置停车或DCS/PLC失效后仍需监视的参数，如可燃性/毒性气体报警等。
2.2.1规模较小的系统一般是指50点以下的系统。
2.2.2规模较大的系统一般是指100点以下的系统。
2.3.1  首出的英文名称为FIRST OUT，也称为第一原因或第一事故。
2.3.2  灯光显示单元的颜色规定与国标GB2682-81《电工成套装置中的指示灯和按钮的颜色》是一致的。
2.4.1  在同一控制室内，为区分不同装置的信号报警，或是同一装置的不同区域，采用不同音量或音调的音响报警器能迅速地引起操作人员的注意。不同的报警功能（报警或回铃）与报警级别（重要报警或一般报警）也应考虑采用类似方法区分开来。
2.5.1  不同的报警顺序需要不同数量的按钮。各按钮的功能也是不一样的，例如：
    1  确认按钮：表明操作人员确认了一个新的报警。
    2  消音按钮：消除音响声音，但不影响灯光显示方式或回铃状态。
3  复位按钮：如报警信号撤除，按下该按钮使该点回复到正常状态。
    4  首出复位按钮：按下后，使首出信号的灯光显示与后续信号相同。
    5  试验按钮：用以检查音响和全部灯光回路是否完好。
2.5.2  按钮的颜色规定与国标GB2682-81《电工成套装置中的指示灯和按钮的颜色》是一致的。
2.6.1  报警器的辅助输出接点通常用于将现场操作室内的报警信号再送至中央控制室内。一般情况下，控制或联锁用接点信号直接来自于现场传感器或其它仪表，但有时也用报警器的辅助输出接点。总体上讲，辅助输出接点的可靠性不如现场传感器，而且使控制或联锁容易受到报警器故障的影响。
2.7.1  其它信息指报警发生的时间等。
2.8.1  采用开关量传感器时，其精度、量程等应满足工艺操作要求。
3  安全联锁系统
  3.1 基本原则
3.1.1安全联锁不同于批量控制、顺序控制及属于过程控制范畴的工艺联锁（如泵与液位）。当过程参数越限、机械设备故障、系统自身故障或能源中断时，安全联锁系统能自动(必要时也可手动)地产生一系列预先定义的动作，使得工艺装置与操作人员处于安全状态。
    安全联锁系统（SIS）也称为紧急停车系统(ESD)、安全停车系统（SSD）或安全仪表系统（SIS）。
3.1.2 定义一个系统的安全功能需求不属于本规定的范围。一般地，安全功能包括下列方面：
    1  对于每个特定事件，过程的安全状态的定义；
2  安全联锁系统的过程输入信号及其停车设定点；
3  过程的正常操作范围及其操作极限；
4  安全联锁系统的过程输出信号及其动作；
5  过程输入与输出之间的功能关系，包括逻辑、数学功能及需要的操作许可；
6  励磁停车或去磁停车的选择；
7  手动停车的设置；
8  安全联锁系统能源中断时的动作；
9  安全联锁系统将过程带入安全状态的响应时间；
10  任何显性差错的响应时间；
11  人机接口需求；
12  复位功能。
3.1.3 国外的类似标准中均将过程风险或过程的安全需求进行了分级，如DIN V 19250根据估计危险的损害程度、危险区域内人员存在的可能性、短时间内防止危险发生的可能性及出现危险事故的可能性等四个风险参数将过程风险定义为8级（AK1～AK8）；IEC-61508与DIN V 19250在方法上略有不同，将过程安全所需要的安全等级划分为4级（SIL1～SIL4）。ISA-S84.01与IEC-61508类似，根据系统不响应安全联锁要求的概率（即失效率PFD）将安全等级划分为3级（SIL1～SIL3），认为IEC-61508定义的SIL4不存在于过程工业中
    本规定参照采用了ISA-S84.01标准，将安全等级确定为1级、2级和3级。数值愈大，安全联锁系统的安全性能要求愈高(参见附表1)。可以采用不同的方法组成安全联锁系统满足规定安全等级的要求。系统的安全性能可以通过采用相同或相异形式的硬件冗余、更频繁地测试及更完善地故障诊断等增强。对设计、操作和维护更好地控制也能够增强系统的安全性能。
 附表1             安全联锁系统的性能要求
[image: image4.wmf]过程状态

灯光显示

音响

备注

正常

不亮

不响

报警信号输入

闪光

响

确认

瞬时信号

不亮

不响

（消音）

持续信号

平光

不响

报警信号消失

不亮

不响

无报警信号输入

试验按钮动作

亮

响

试验、检查

       

业主与设计人员一起，综合工艺与自控等专业的设计知识、操作经验以及对过程危险
的检查技术等多方面知识与技能，并结合类似装置的应用经验及工程项目的投资状况等，
通过进行下列的安全性分析活动，从而确定过程的安全等级是一种适宜的方法：
1 评估危险事件发生的可能性及其后果；
    2  评估除采用安全联锁系统外，其它能预防、保护及能减轻事件后果的安全措施；
    3  确认采用安全联锁系统是否合适；
    4  确定安全联锁系统需达到的安全等级；
    5  决定其它与过程安全有关的内容与设计原则。
     上述第4步，即确定一个过程的安全等级不属于本规定的范围，但可以通过多种方法（定性的或定量的）来实现。鉴于我国目前的实际状况，本规定推荐采用以下方法，即通过对所有事件发生的可能性与后果的严酷度及其它安全措施的有效性进行定性的评估，从而确定合适的安全等级：
    - 1级用于事故可能很少发生，一旦发生后，不会立即造成界区内环境污染、人员伤亡及经济损失不大的情况；
    - 2级用于事故可能偶而发生，一旦发生后，不会造成界区外环境污染、人员伤亡及经济损失较大的情况；
    - 3级用于事故可能经常发生，一旦发生后，会造成界区外环境污染、人员伤亡及经济损失严重的情况。
    上述分类方法是在除安全联锁系统外没有其它安全措施情况下定义的。如果还有其它能防止初始事件恶化的安全措施并充分考虑其有效性后，对安全联锁系统的安全需求也可能会适当降低。
                              3.2    传感器
    分开指的是采用多个设备或系统将控制功能与安全联锁功能隔离，即过程控制系统与安全联锁系统的实体分隔。
    相异指的是采用不同的技术、设备或设计方法完成同样的功能，目的在于将共同原因差错降到最低限度。
    冗余指的是采用多个元件或系统完成相同的功能。通过冗余可以提高系统的安全性以及容错能力。冗余可以采用相同或相异的元件实现。
    采用相异冗余方式时不应导致低可靠性元件的使用，从而降低了系统的安全等级。
3.3 最终执行元件
    安全联锁阀门（一般均为切断阀）通常是整个安全联锁系统中危险故障率最高的设备。由于安全联锁系统是静态的、被动的，如果过程参数没有达到联锁设定值，系统不会产生动作，其阀门也一直保持在原有的状态。在正常生产期间很难得知阀门是否被卡住或产生其它危险故障。而过程控制系统是动态的、主动的，其控制阀的开度随着控制信号的变化而变化，一般而言不会长期停留在某一开度上，在某种意义上相当于具有“自测试”功能。所以当符合安全等级要求时，可以考虑采用
控制阀作为安全联锁系统的最终执行元件。
3.4    逻辑单元
3.4.2  逻辑单元的技术选择：
    1  继电器系统一般由机电一体化继电器（包括时间继电器）组成，通常只能处理开关量信号。当输入信号为模拟量时，需采用报警设定器等仪表将其转换为开关量信号（达到联锁设定值时动作）。即使继电器系统经过适宜的选型与设计，由于其接点易于粘结，且弹簧也很难保证接点正确动作，因此不宜用于要求失效安全场合。
    采用继电器系统时一般应考虑下列原则：    

     1）当失电或失效时继电器触点应断开；
     2）线圈可重力脱扣或采用双弹簧结构；
     3）触点采用合适的材料和额定等级；
     4）线路中设有限流设施（如熔断器）；
     5）线路中设有限压设施（如浪涌抑制器）。
    2  固态逻辑线路系统一般由功能单一的模块以硬接线方式组成。与以典型的计算机系统相比，没有中央处理单元，不需要软件支持，因而通道间相互影响较小，响应速度也较快。但由于其模糊的失效模式，故需要有效的故障诊断措施才能用于安全联锁系统。
    3  可编程序电子系统已愈来愈多地用作安全联锁系统。但由于传统意义上的DCS/PLC因其失效率与故障诊断措施等方面的原因，常常难以满足安全等级的要求。在工程实践中，一种比较简便却安全有效的方法是采用经过安全认证的可编程序电子系统。
3.4.5  一般地讲，安全联锁系统有两种失效方式：安全失效和危险失效。安全失效即当系统产生显性故障时将触发安全联锁系统动作，导致误停车；危险失效则为当系统内存在隐性故障时将导致系统在需要时不能产生动作。
    故障诊断即对安全联锁系统周期性地进行测试，以检测出可能存在的隐性故障。测试间隔时间与故障诊断出后系统的动作应根据过程的安全需求而定。不同的单元也可能需要不同的测试间隔时间。
    任何形式的安全联锁系统都应进行完全彻底的故障诊断。对于逻辑单元而言，继电器系统和大多数固态逻辑线路系统都需采用手动测试方式；可编程序电子系统则根据其类型采用手动或自动测试方式。
3.4.6  故障诊断措施有时可能无法检测出系统故障（如系统缺陷，即BUG）。因此需采用一些预防性措施，如使用成熟的、商品化的并经过同类型现场运行验证的正版软件。
                            3.5  通讯与接口
3.5.1  通讯指安全联锁系统与过程控制系统之间的信息（过程信息和/或操作指令）传输。本规定中所列通讯方式可单独或混合采用，也可选择冗余方式。不论采用何种通讯方式，均应经过仔细地检查与安全分析，以确保信息传输的时效性与可靠性。
    1  在硬接线通讯中，应重点检查关联设备输入/输出硬件的可靠性。
    2  在网络通讯中，常采用对安全联锁系统进行只读通讯或带写保护的读/写通讯。
3.5.2  操作员接口指的是操作员与安全联锁系统之间信息通讯的媒介，如CRT、指示灯、按钮、蜂鸣器及报警器等。
    1  安全联锁系统中与安全等级有关的状态信息包括：
    　1）顺序过程；
    　2）指示安全联锁系统的保护动作已发生；
    　3）指示保护动作被旁路；
    　4）指示诸如表决逻辑降级和/或差错处理已发生等自动动作；
 　5）传感器与最终执行元件的状态；
 　6）影响安全功能的能源已丢失；
 　7）比较诊断的结果；
 　   8）保证安全联锁系统正常运行的空调设备故障。
3.5.3  维护/工程师接口指的是安全联锁系统的编程、测试和维护的设施。
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